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BANG CHU VIET TAT, TU CHUYEN MON BANG TIENG ANH

Viét tat Dién giai
API Giao dién lap trinh
AMS Amazon Web Services
CIA Confidentiality-Tinh bi mat
Integrity-tinh toan ven
Availability- tinh san sang
bTPM Dién toan ddm may
DOS Denial-of-service attack
FHE Fully Homomorphic Encryption
EC2 Elastic Compute Cloud
HSM Hardware Security Modules
MAC Media access control address
laaS Infrastructure as a Service
110 Input/output
NIST The national institute of technology
PaaS Platform as a service
SaaS Software as a service
TLS Transport Layer Security
PKI Public Key Infrastructure
VM Virtual Machine
VPNs Virtual Private Network Security




LOI MO PAU

Tinh cép thiét cia dé tai

Trong nhitng nim gan day nén tang Ao hoéa va Dién toan dam may da co su
phét trién mot cach nhanh chéng. Ao hoéa va Pién toan dam may gitip cho té chic,
doanh nghiép dat dwoc sy tiét kiém dang ké vé chi phi phan cang, chi phi hoat dong,
dat duoc sy cai thién vé sicc manh tinh toén, chit luong dich vy, va sy thuan loi trong
kinh doanh. Ao hoa va Pién toan dam méy c6 quan hé mat thiét véi nhau. Ao héa la
mot cdng nghé quan trong cho sy phat trién cia Dién toan dam may dic biét Ao héa
phan ctng cho phép cac nha cung cip dich vy ha tang Pién toan dam mdy st dung
hiéu qua cac ngudn tai nguyén phan cing c6 sin dé cung cap dich vu dién toan cho cac
khéch hang cua ho. Clng véi su ting truong ngay cang nhanh cua Ao hoa va Bién
toan dam may thi vin dé dat ra 1a dam bao an toan dir liéu true nguy co tinh bi mat,
toan ven va tinh sin sang bi vi pham cang tré nén cép thiét hon. Nén tang Ao héa va
Dién toan dam may c6 nhitng dac trung riéng cta ching vi vay khi ap dung cac bién
phép an ninh théng tin vat ly truyén théng nhu twdng lira, phong chdng xam nhap cho
mdi truong Ao hoa va Dién toan dam may s& lam han ché kha ning Efrc manh ’tl’nh toan
ctia nén tang Ao hoa va Pién toan dam may. Tham chi té hon no con tao ra cac 16 hong
bao mat nghiém trong cé thé b khai thac, mat quyén kiém soéat hé théng. Vi mong
mudn tim ra va hiéu rd nhiing nguy co, méi de doa, van dé théch thuc, rai ro an ninh
thong tin ddi véi dir ligu trong moi truong Ao hoéa va Pién toan dam may, tir d6 dé
Xuit mot sb giai phap phi hop dé bao vé thong tin trong méi truong Ao hoa va Dién
toan dam may. Vi thé tdi chon dé tai nghién ctu: Bao vé thong tin trong moéi trudng
Ao héa.
Céc muc tiéu nghién ciru cia dé tai:

Hiéu 15 cac nguy co, thach thirc va méi de doa an ninh thdng tin trong moi
truong Ao hoa va Pién toan dam may hién tai va tuong lai.

Trén co s& d6 d& xuit mot s giai phap bao vé dir liéu, théng tin trong moi
truong Ao hoa va dién toan dam may.

Trién khai giai phap bao vé dit liu trong méi truong Ao hda cho mét td churc,
doanh nghiép dua trén giai phap dé xuét.
Néi dung nghién ciru

Nghién ciru tng quan vé méi treong Ao hoa va Pién toan dam may: khai niém,
dic trung, kién tric, md hinh trién khai Ao hoa va Pién toan dam may

Tim hiéu cac nguy co, mdi de doa va rui ro an ninh thdng tin trong méi truong
Ao héa va Dién toan dam may

Céc giai phap bao vé dir lidu thong tin trong moi trudng Ao hoa va Dién toan
dam may

Ung dung, trién khai giai phap dé xuét cho mét t6 chic, doanh nghiép tai Viét
Nam dé ¢dam bao an ninh an toan moéi truong Ao héa.

[Commented [1]: Phan note vang theo em nén Remove di ]

Commented [t2]: Gom 3 Muc tiéu chinh

-Hiéu 16 cac nguy co, moi de doa an ninh thdng tin trong moi
truong ao hoa va dién toan dam may

-Tang cuong an ninh cho méi trudng ao hoa va dién toan dam
may

- ing dung giai phap an ninh ao héa cho doanh nghiép thuc té

Commented [t3]: -Nghién ciru tong quan vé& méi truong
Ao héa va Pién toan dam may: khai niém, ddc trung, kién
trdc, mé hinh trién khai Ao hoa va Pién toan dam may

-Lam r3 cac méi de doa an ninh ddi véi méi trudng 4o hoa

- Pi sau co ché, giai phap k¥ thuat dé bao vé thong tin trong
moi truong ao hoa va dién toan dam may

- Thyc hign trién khai giai phap an ninh dé xuat cho mot to
chirc, doanh nghiép tai viét nam dé bao vé méi truong ao héa
va dién toan ddm may




Poi twgng va pham vi nghién ciru

Dic trung va kién tric cia Mbi truong Ao hoa va Pién toan dam may la ddi
tuong nghién ciru cua dé tai nham tim hiéu cac nguy co va rii ro an toan thong tin va
dé xuit cac giai phap bao vé thong tin trong moi truong Ao héa va Dién toan dam may

Pham vi nghién cau: Luén van nghién cuu giai phdp bao vé thong tin trong moi
truong Ao hoa va Dién toan dam may dang st dung tai mot sb t6 chic va doanh
nghi¢p
Phwong phap nghién ciru

Téng hop va phan tich cac tai liéu vé 40 hoa, an ninh théng tin dé tir d6 dwa ra
dugc cai nhin tong quan nhat ciing nhu phuong phap hd tro bao vé thong tin cho moi
truong ao hoa va dién toan dam may duogc an toan hon.

Tim hidu thuat toan ma hoa ddng ciu. Tir d6 dua ra giai phép xay dung tng
dung dam bao tinh bi mat dit liéu. Tim hiéu c4c san phim &ng dung thuat toan ma héa
ddng ciu hién dang dugc st dung. Tham khao, van dung va ké thira cac thuat toan, ma
nguon ma, v.v....

B6 cuc luan vin bao gom 4 chwong:
Chuong 1- TONG QUAN VE MOI TRUONG AO HOA VA PIEN TOAN DAM
MAY

Tim hiéu, 1am rd céc khai niém, dic trung, mé hinh trién khai, kién tric cua
mdi truong Ao hoa va Dién toan dam may
Chuong 2- CAC NGUY CO, THACH THUC AN NINH THONG TIN TRONG MOl
TRUONG AO HOA VA PIEN TOAN PAM MAY

Tim hiéu phan tich cic nguy co va thach thic anh ninh théng tin trong moi
truong Ao hoa va Pién toan dam may
Chuong 3- GIAlI PHAP BAO VE THONG TIN TRONG MOI TRUONG AO HOA
VA PIEN TOAN PAM MAY

Dé xuét céc giai phap bao vé thong tin trong mdi truong Ao hoa va Bién toan
dam may
Chuong 4 - TU VAN, TRIEN KHAI GIAl PHAP BAO VE NEN TANG AO HOA
CHO TO CHUC, DOANH NGHIEP TAI VIET NAM



Chuong 1 - TONG QUAN VE MOI TRUOGNG AO HOA VA PIEN TOAN PAM
MAY

1.1. KHAINIEM VA DAC TRUNG AO HOA

1.1.1. Pinh nghia Ao héa

Dinh nghia Ao héa: Ao héa 1a cdng nghé duoc thiét ké tao ra ting trung gian
gitra h¢ thong phan cirng may tinh va phian mém chay trén né. Tir mot may vat ly co
thé tao ra nhiéu may ao doc 1ap. Mdi may ao déu duoc thiét 1ap mot hé théng riéng ré
v6i hé diéu hanh, a0 hda mang, 4o héa hoa luu trir va cac tng dung riéng. Ao héa co
lién quan toi viéc tao ra cac may 4o (Virtual Machine) doc lap vé hé diéu hanh va cac
g dung. Hon nita, Ao héa cho phép nhiéu hé diéu hanh va cac tng dung khéc nhau
chia sé ciing mot phan cimng.
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Hinh 01: Hé diéu hanh va iing dung mgt may do
1.1.2. Phan loai nén ting Ao héa
1.1.2.1. Kiéu 1: “Bare Metal Hypervisor”
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Hinh 02: hypervisor kié¢u 1-Hé thang Xen
Kiéu 1: Lép phan mém 18i Hypervisor twong tac truc tiép véi phan cing cua
may chii dé quan Iy, phan phéi va cip phat tai nguyén. Muc dich chinh cua né la cung
cip cac moi truong thuc thi tach biét duoc goi 1a cac partition (phan ving) trong dé
cac may 4o chtra cac hé diéu hanh (OS guest) cé thé chay. M&i phan viing dugc cung
cap tap hop cac tai nguyén phan cing riéng cua né ching han nhu bo nhé, cac bo vi xir
ly CPU va thiét bi mang. Hypervisor c6 trach nhiém diéu khién va phan kénh truy cap



dén céac nén tang phan cing. Nhing hypervisor thuoc kiéu 1 1a: VMware vSphere,
Microsoft Hyper-V, Citrix Xen Server v.v.
1.1.2.2. Kiéu 2: “Hosted Hypervisor”

Host | | Host Guest WM | ., | GueastVM

0s 05
Process| |Process
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Host 0S | Hypervisor |

Hardware ]

Hinh 03: hypervisor kiéu 2-H¢é thong KVM
Loai nén tang Ao hda sé hai nay chay trén hé diéu hanh nhu 1 tng dung dugc
cai dat trén may chu. Trén mdi truong hypervisor kiéu 2, cac may ao khéach (nhiing
may ao duoc cai dat trén may that thi goi la may ao khach-guest virtual machine) chay
trén 16p Hypervisor. Dién hinh cia Hypervisor loai 2 1a: Microsoft Virtual PC,
Vmware Workstation, VMware Server.
1.1.3. Ao héa kién tric vi xir Iy x86

Ring 0 (Kernel Mode)

Ring 1

Ring 2

Ring 3 (User Mode)

Hinh 04: mite dac quyeén vi xie Iy x86
1.2. KHAI NIEM DIEN TOAN bAM MAY
bién toan dam may 1a mo hinh dién todn sir dung tai nguyén tinh todn cé kha
ning thay déi theo nhu ciu dé lya chon va chia sé céc tai nguyén tinh toan (vi du:
mang, may chu, lwu trir, tng dung va dich vu) cung cép dich vu mét cach nhanh


http://tuhocmang.com/?s=hyper-v

chéng, thuan tién. Co thé truy cap dén bat ky tai nguyén nao ton tai trong "dién toan
dam may” tai bat ky thoi diém nao va tir bat ky dau théng qua hé thng Internet. Bong
thoi cho phép két thic sir dung dich vu, giai phéng tai nguyén dé dang, quan tri don
gian, giam thiéu céc giao tiép vai nha cung cap”.

1.3.PAC TRUNG PIEN TOAN DAM MAY

Dién toan dam may c6 cac ddc trung chinh nhu sau: dic trung thir nhét 1a cho
phép sir dung dich vu theo yéu cau. Pic trung thir hai la cung cip kha ning truy cap
dich vu qua mang rong réi tir may tinh dé ban, may tinh xéach tay toi thiét bi di dong.
Pic trung thir ba 12 tai nguyén tinh toan dong, phuc vu nhiéu ngudi ciing lic. Pic
trung tiép theo 1a nang luc tinh todn mém déo, dap wng nhanh véi moi nhu cau tir thap
tai cao. Bac trung thir ndm la dam bao viéc st dung cac tai nguyén luén dugce “cén do”
dé nha cung cép dich vu quan tri va téi uu hoa dugce tai nguyén, ddng thoi nguoi ding
chi phai tra chi phi cho phan tai nguyén sir dung thuc su.

1.4.MO HINH LOP DICH VU CUA DIEN TOAN PAM MAY
M& hinh dich vu dién toan dam may duoc chia thanh ba dich vu chinh:

sy

Dich vu Nén tang

Hinh 05: M6 hinh ba dich vu dién todn dam mady
1.4.1. Ha ting hwéng dich vu
1.4.2. Dich vu nén tang
1.4.3. Dich vu Phin mém
1.5. MO HINH TRIEN KHAI DIEN TOAN PAM MAY

1.5.1. Pam may “cong cfng”

M6 hinh d4am may cong cong 1a mé hinh Bién toan dam may (dich vu ha tang,
dich vu nén tang, phdn mém hoic ha ting tng dung) dwoc mét td chic cung cip dudi
dang dich vu rong rai cho tit ca cac khach hang thong qua ha tang mang Internet. Nha
cung cap dién toan dam may cong cong co trach nhiém cai dat, quan Iy, cung cip va
bao tri. Khach hang chi phai tra chi phi cho cac tai nguyén ma ho su dung. Cac tng
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dung khéc nhau chia sé chung tai nguyén tinh toan, mang va luu trir. Do véy, ha ting
Dién toan dam may cdng cong dugc thiét ké dé dam bao co lap vé dir liéu giira céc
khéch hang va tach biét vé truy cap. Cac dich vu dam mdy cong cong hudng téi sb
lugng khéach hang I6n nén c6 nang luc vé ha tang cao, dap tng nhu cau tinh toan linh
hoat, chi phi thp.

1.5.2. Pam may “riéng”

DPam may riéng 1a mé hinh trong d6 ha ting dam may duoc so hitu bai mot to
chire, doanh nghiép va chi phuc vu cho ngudi ding cua té chic, doanh nghiép do. T
chie, doanh nghiép c6 trach nhiém ty thiét lap va bao tri dam may riéng cua minh
hodc c6 thé thué van hanh boi mot bén thi ba. Ha ting dam may c6 thé duoc dat bén
trong hoac bén ngoai té chuc vi du co thé dat tai mot bén thir ba nhu cac trung tim dir
lieu. Pam may riéng duoc cac td chuc, doanh nghiép 16n xay dung cho minh nhim
khai thac wu diém vé cong nghé va kha nang quan trj cua dién toan dam may ma van
giit duoc sy an tam vé van dé an ninh dix liéu va chu dong trong cong tac quan ly.

1.5.3. Pam may “cong dong”

Pam may cong dong 1a mé hinh trong d6 ha tang dam mdy dugc chia s¢ boi
mot s6 to chirc cho cong dong ngudi dung trong cac to chire d6. Cac té chac nay do
dic thu khong tiép can t6i cac dich vu dam mdy cong cong va chia sé chung mot ha
tang cong cong dé nang cao hiéu qua dau tu va sir dung.

1.5.4. Pim may “lai”

Mo hinh dam mady lai 12 mo hinh két hop cua cac dam may cong cong va dam
may riéng. Pam may nay thuong do cic doanh nghiép tao ra va trach nhiém quan ly
bao tri s& dugc phan chia rd giira doanh nghiép va nha cung cap ddm may cong cong.
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Chuong 2 - CAC NGUY CO, THACH THUC AN NINH THONG TIN TRONG
MOI TRUONG AO HOA VA PIEN TOAN PAM MAY
2.1.MOI BE DQA, RUI RO AN NINH THONG TIN MOI TRUONG AO HOA
2.1.1. Tén tai 16 hong bao mit trong phin mém I6i ciia nén ting Ao héa
(hypervisor)

Phan mém Ao hoa IGi la nén tang co ban cua méi truong Ao héa. Tét ca céc
may chu o déu phy thugc vao né va khi mot ai do truy cap dwoc vao giao dién quan
ly, toan bo co s& ha ting déu cé thé s& bi chiém quyén kiém soat. Dua trén thdng tin tir
cac co s¢ dix lieu vé 15 héng bao mat cua cic td chicc sau: NIST’s National
Vulnerability Database, SecurityFocus, Red Hat’s Bugzilla, and CVE Details cho thay
dén nam 2012 ¢6 115 15 héng dugc tim thiy trén Xen va 79 15 hong bao mat duoc tim
thy trén KVM.

2.1.1. Tén cong chéo giira cic may do

Céc théach thirc an ninh hién nay chinh 12 viéc tan cong giita cac may ao va diém
mu trong viéc phat hién cac tin cdng khi chi dua vao cac hé thong bién phap an ninh
truyén thdng. Ty thugc vao thiét 1ap, nhidu may ao cé thé duoc két ndi mang qua mot
thiét bi chuyén mach 4o dé cung cap mang 40. Khi mot méi de doa xAm nhap vao mot
may 40, cac méi de doa c6 thé lan sang cac may 4o khac trén ciing mot may chu vat ly
va cac bién phép an ninh truyén théng nhu tuong lira, thiét bi phat hién xam nhap, hé
thong phong chéng that thodt dir lidu dwa trén phan cimg c6 thé bao vé may chu vat ly,
nhung khong thé bao vé cac may chi Ao héa vi dir liéu khong di qua mang vat ly.

2.1.2. H¢ diéu hanh may ao cd lap.

Mot may a0 c6 thé duoc tao ra trong vai gidy, nd cé thé khong dugc cap nhat
ban v4 156 héng bao mat kip thoi hoic cdu hinh ding tir nguoi quan tri hé thng. Pac
biét loi thé cua hé théng ao hda I1a cac méy chii 40 ¢6 kha niang nhéan ban tir ban ban
diu mot cach nhanh chéng. Rui ro chinh tir day khi cac méay cha goc khong duoc cap
nhat kip thoi cac ban va 15 hdng bao mat. Nghiém trong hon may 4o géc bi nhidm ma
ddc dugc nhan ban sé lam cho ma doc lay lan trén pham vi réng hon.

2.1.3. Thét thoat dir li¢u giira cAc thanh phan Ao hoa

Da ghi nhan truong hop phan mém quan Iy tap trung vCenter cua hang
VMware bi x&m nhap, tir d6 nhitng ké tin céng c6 thé sao chép mot may 4o va si
dung may ao nay dé xam nhap di liéu. Khi rit nhiéu méay ao duoc chay trén ciing mot
ha tang vat ly, van dé vé& tuan thii ¢6 thé phét sinh. Néu mot may 4o c6 chira céc théng
tin nhay cam dugc dat clng voi cac may ao khéng nhay cam trén cung may chu vat ly,
s& kho khan hon dé quan ly va bao vé dir liéu. Cac may ao dwoc luu dudi dang file co
thé d& dang chuyén sang mot may chi o hoa khac dé chay.

2.1.4. Sy phirc tap trong cong tac quan ly kiém soat truy cap

Ao héa la mot hé théng dong, su két hop nhiéu hé théng ao hoa trén cling mot
méy chu vat ly Host, viéc dé dang bat, tit, khoi dong, tao ban sao luu va di chuyén
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may 40 gitra cac may chu vat ly dan tgi 16 hdng bao mat hoac I8i cau hinh c6 thé bj
nhan ban mét cach nhanh chéng. Rét khé dé duy tri trang thai an ninh phii hop cia mot
may a0 & thoi diém vi tinh dong va kha nang mé rong nhanh chéng cia may 4o. Ao
hoa pha v& phan quyén truyén thong, quan tri vién chi can 4n mot ndt 1a c6 thé di
chuyén va tit mot méay ao ma khong can cé sy chap thuan tir bo phan quan ly tai san
hay s dong y cia nhém bao mat cdng nghé thong tin.

2.1.5. Lay nhiém mi doc hai.

Niam 2006-2008 mét vu tin cong méi truong ao hda nghiém trong da xay ra. Ké
tan cong chiém quyén didu khién hé théng may cha a0 héa Vmware ESX. Sau khi
chiém duoc quyén truy cap ké tin cong da cai dat Rootkit vao may chi 40 hda ESX dé
danh cap thong tin tai khoan thé tin dung, théng qua k¥ thuat nghe 1én dir ligu truyén
dén may chu co so dit lidu, hau qua 12 tir 140 dén 180 triéu thé tin dung da bi danh cép.
C6 hai kich ban chinh phian mém ma doc hai tan cong hé théng ao hoa. Hoac 1a méy 4o
ton tai trén may chu Host va tin cong cac may 4o hoic mbi de doa trén may ao tin
cdng may chu Host.

2.1.6. Tranh chép tai nguyén.

Hé thng bao mat truyén théng nhu phong chdng mi doc khong dugc thiét ké
cho méi truong 40 héa. Vi du viée quét virus dong thoi va cap nhat mau nhan dang
Virus méi c6 thé dan toi viéc qua tai dbi véi hé thdng 4o héa. Van d& qué tai hé thong
40 hda khong chi gap phai khi hé théng phong chéng ma déc quét hoac cap nhat dong
thoi ma n6 con gap phai khi cac hé thong bao mat truyén thdng khac hoat dong trén hé
théng 40 hda. may chu vat 1y, né c6 kha ning lam giam hiéu suit cia may chu.

2.1.7. Thiéu tinh tuin thi-thiéu céng cu kiém soat, danh gia

Muirc d tich hop cao hon ciing ddng nghia vai viéc dat ra su doi hoi 16n hon vé
kha ning dam bao su tuan thu, dac biét la gitta cac ung dung cuc ky quan trong. Cac
ban sao Iuu va anh may ao dugc tao ra hang ngay, hang gio va ty dong luu trir trong
mai truong ao hoa, rat kho dé biét duge ching duoc lvu trit & dau, ai di chuyén va sao
chép chiing. R4t kho dé truy vét dugc sao chép trai phép dit liéu

2.2.MOI BE DOA AN NINH THONG TIN TRONG MOI TRUONG DIEN

TOAN PAM MAY

2.2.1. Cac mdi de doa An ninh thong tin ddi véi Dién toan dAm may

Bang 1: cac mbi de doa dbi vai dién toan dam may

Mbi de doa M0 ta

Tinh bi mat

Mbi de doa tir nhan vién cua cac nha cung cap dich vu dién toan dam may. [4]

Cung cap anh may ao | Mét trong nhing loi ich 16n cua dién toan dam may 1a s
va ang dung sin c6 lwong cac may 4o dugc tao chuan bi sin, cac (ng dung tao
sin dé sin sang st dung khi can dén.

Tan cong tir bén ngoai | 1/. Tan cong khai thac 16 hong trong phan mém, ng dung
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A

hé thong:

2/. Xam nhap trai phép.

3/. Sir dung k¥ thuat lira ddo dé danh cép tai khoan va mat
khau truy cap hé théng.

4/. T4n cong vao phién lam viéc hop 1é trén may tinh.

5/. Lay nhiém ma doc, virus

Su can thiép chinh phu

Dién toan dam may pho bién toan cau, dich vu dién toan dam
may duoc cung cap bai cac nha cung cap dich vu khac nhau
dat tai cadc nuéc khac nhau. Chinh phi cac nudc sé tai o
thAm quyén ndm rd dir liéu dit tai cac trung tam dir lidu dat
trong 14nh thé nuée ho.

That thoat dir liéu

Do cac doi thu canh tranh, sir dung chung mét nha cung cap
dich vy dién toan dam may, do 15i phan cing, do thao tac sai
Cua con ngudi. Moéi truong dam may ciling c6 cung nhing rui
ro biao matvei cac hé théng mang doanh nghiép théng
thuong, nhung vi c6 rat nhidu dit liéu chira trén cac may chu
dam may nén nha cung cap tré thanh dich ngam hip dan cho
ké Xau.

Tinh toan ven

Dt liéu bi tach roi:

M@di truong dién todn ddm may phic hop nhu md hinh SaaS-
chia sé tai nguyén tinh toén c6 thé tao nén nguy co chdng lai
su toan ven cua dir liéu néu tai nguyén hé théng khong duoc
tach biét maot cach hiéu qua.

Truy céap tai khoan:

Chat luong dix liéu:

Céc mdi de doa ddi voi chat lugng dit liéu ting 1én ddi voi
nha cung cép dich vu dién toan dam may chtra nhiéu di lidu
Khéch hang.

Tinh sin sang.

Quan ly thay doi:

N6 la méi de doa rat 1on vi thay doi cd thé gay ra cac anh
huong tiéu cuc. Anh huong tidu cuc do viéc thay déi phan
mém va phan cing cua cac dich vy Pién toan dam may hién
tai.

Tan cong tir chdi dich
vu:

Tén cong tir chdi dich vu tidu ton rat nhiéu nang luong, tai
nguyén, thoi gian va tién bac. Muc tiéu chinh cua tin cong tir
chéi dich vu 1a céc dich vu Pién toan dam méy cong cong.

Gian doan vat ly

Su gian doan cua dich vy Cong nghé thdng tin cung cap dich
vu dién toan dam may c6 thé dén tir gian doan vat ly:hong
héc phan ciing, mit dién hoic tham hoa vé& méi trudng nhu li
lut, hoa hoan hoic cé thé dén tir sy gian doan két ndi véi bén



http://www.pcworld.com.vn/articles/kinh-doanh/an-toan-thong-tin/2014/02/1234454/bao-mat-dien-toan-dam-may-thach-thuc-tuong-lai/
http://www.pcworld.com.vn/articles/kinh-doanh/an-toan-thong-tin/2014/02/1234454/bao-mat-dien-toan-dam-may-thach-thuc-tuong-lai/
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cung cap dich thi 3

Mbi de doa do quy
trinh  khoi phuc hé
thong, duy tri kinh
doanh khi xay ra tham
hoa c6 nhiéu yéu kém
va bat cap

Ban sao luu khong dam bao, khong thuong xuyén dién tap
khdi phuc hé théng, khong c6 trung tam dir liéu dy phong
hoic trong khi xay ra sy c¢b viéc phan tich sy ¢ khong chinh
xé&c dan téi giai phap khong hiéu qua va lam tram trong thém
vén dé.

2.2.2. Céc rii ro An ninh théng tin ddi véi di¢n toan dam may
Bang 2: Céc rui ro An ninh thong tin d6i v6i dién toan dam may [5]

Rui ro

Mo ta

Tai khoan dac quyén

Nha cung cap dich vy dién toan dam may c6 quyén
truy cap khong gi6i han vao dir liéu nguoi dung.

Vi tri luu trix di liéu

Khéch hang c6 thé khong biét noi Iuu trit dir liéu cua
ho trén dam may, co thé cd nguy co dir lieu bi mat
duoce luwu trit cung vai thong tin cua Khach hang khac.

Xir ly dit lieu

Xir ly va x0a, tiéu hiy vinh vién dir liéu 1a mot rai ro
véi dién toan dam may, dac biét 1a noi tai nguyén luu
trir duoc tw dong cap cho Khach hang dua trén nhu
cau cuaa ho. Cac nguy co dir liéu khéng bi xéa trong
trong may 4o, noi luu tri¥, sao luu va céac thiét bj vat ly
cang tang cao.

Giam sat bao vé dir liéu

Khach hang khong thé trién khai hé thong giam séat
trén co s ha ting ma ho khong so hitu, ho phai dya
vao h¢ théng dugc st dung bai cac nha cung cip dich
vu dién toan ddm may dé hd tro didu tra sb.

Kha nang khoi phuc

Moi nha cung cap dich vu dam may déu c6 phuong
thirc khéi phuc tham hoa dé bao vé dir liéu Khach
hang. Tuy nhién khdng phai nha cung cp nao ciing c6
kha ning khoi phuc diy du va kip thoi hé théng.

Kha nang ton tai lau dai.

Dé cap dén kha nang rut lai lai hop dong va dix liéu
néu nha cung cap hién tai duoc mua lai boi mot cong
ty khéc.

Chia sé nhiéu ngudi cung sir | Cac dich vy dién toan dam may cung cap dich vu cho

dung dich vy

hang triéu ngudi dung khac nhau, viéc phan tach logic
dir liéu duoc thuc hién & muc do khac nhau cua tng
dung, do d6 ké tan cong c6 thé loi dung céc 15i dé truy
cap trai phép vao dit liéu cua ca nhan, t6 chirc khéc.
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Chuong 3 - GIAI PHAP BAO VE THONG TIN TRONG MOI TRUONG AO HOA
VA DIEN TOAN DAM MAY
3.1. GIAI PHAP BAO VE DU LIEU TRONG MOI TRUONG AO HOA

3.1.1. Xay dung kién triic 40 h6a an toan

Giai phép Agentless khdng can cai dit bat ki phan mém bao mat nao trén may
40. Giai phap sir dung mot méy 4o an ninh tich hop véi ting phan mém 16i cua 40 héa
va cac driver didu khién dé bao vé may ao. Kién tric Agentless giai quyét dwoc céc
nguy co tan cdng chéo giira cac may 4o, kiém soat dir liéu ra vao may ao, phat hién ma
doc hai va dac biét la giai quyét dwoc bai toan tranh chéap tai nguyén do khéng phai cai
tirng phin mém bao mat trén tirng may ao.

Phong
chéng
xdm
nhép

trai Mdy do Mdy &o

phép
Hé diéu hanh Heé diéu hanh

Hypervisor

Tai nguyén vat Iy

Hinh 6: Kién tric An ninh do héa

3.1.2. Céng ngh¢ phong chéng mi ddc chuyén biét cho mdi truomg do héa

Coéng nghé phong chéng ma doc chuyén biét cho méi truong 4o héa khong sir
dung phuong 4n cai dat phan mém diét virus trén tirng may cha, may tram 4o nhu
phuong phap truyén théng. Céng nghé EPSec lay cac tap tin hodc phat hién tap tin
vao/ra cac su kién trén may ao va chuyén ching sang cac thanh phan quét ma doc tap
trung trong may 4o an ninh. Cong nghé trén quét Virus tap trung trong may 4o an ninh
s& kiém tra va phan tich gitip phét hién phan mém doc hai trong céc tap tin hoic vao/ra
cac sy kién va huéng dan EPSec ¢ nhitng hanh dong thich hop khi cac tap tin hozc sy
kién. Gilp tiét kiém dang ké hiéu nang va giam thiéu xung dot tai nguyén. Ludng phét
hién ma doc hai trong may ao
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Cong nghé EPSec May ao An ninh tap trung

cua file dir ligu Thue hién quét

Giri thém thong
tin ciia tap tin

Ra 1¢nh xir 1y
Thuyc hién xir 1y

Hinh 7: Phat hién ma doc hai

Cong nghé quét thdng minh sir dung bo dém va cong nghé theo ddi su thay di
khéi (change block tracking - CBT) gilp tap tin di quét va xac dinh an toan khong bj
quét lai. Khi (tng dung hoac ma doc truy cap hoac thyc thi cac file trén may ao ngay
lap tirc s& dwoc kiém tra c6 nam trong danh séch an toan hoic di dugc quét trude do
hay khong biang céch so sanh gia tri ham bam. Néu file d6 khéng nam trong danh séch
né sé 1ap tirc dwoc dua 1én may chu quét tap trung dé phan tich. Phan tich file sir dung
hai cong nghé chinh 13 miu nhan dang va tan dung loi thé cong nghé dam may. Néu
file c6 nhiém ma doc ngay lap tuc s& bi x6a hoidc cd lap. Néu file d6 an toan s& duoc
dan nhan va ghi vao bd nhé dém tuong ty nhu vay cac file tiép theo

3.1.3. Thuec hién cAu hinh an toan 16p ph?m mém 15i Hypervisor
1/. Thuong xuyén, kip thoi va céc 15 hong bao mat phan mém 16i Hypervisor va céc
phan mém cua hé théng ao héa
2/. Két ndi bang giao thirc an toan Secure Socket Layer (SSL)
3/. Thay di ciu hinh mic dinh cua nha cung céap
4/. Bat cac an ninh van hanh: SNMP, Network Time Protocol (NTP).
5/. Bao vé va giam sat cac thu muc file cu hinh quan trong
6/. Bao vé tai khoan ngudi dung va nhém tai khoan quan tri hé thdng méy chu ao hoa

3.1.4. Céu hinh an toan may chi Ao héa
1/. Str dung mat khau manh
2/. Péng céc dich vu va cac chuong trinh khong can thiét
3/. Yéu cau xac thyc day du dé kiém soéat truy cap.
4/. Thiét lap tuong hra c& nhan trén méy chu giGi han truy cap.
5/. Cap nhat kip thoi ban va 15i 16 hdng bao mat nghiém trong

3.1.5. Thiét ké mang 40 dim bio An toan thdng tin
1/. Thiét lap twong hia giira cac 16p mang 4o va cac may a0 véi nhau.
2/. Trién khai hé thong phat hién va phong chéng xam nhap trén mang phét hién va
ngan chin cac tin cong mang
3/. Tién hanh cé lap mang quan tri

|
1
|
|
¢
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4/. Phan 1ap mang ao ddi véi cac mang a0 va mang vat ly khac
5/. C6 lap Switch ao sir dung, thiét 1ap chinh sach va sir dung tuong lra & tang 2 va
tang 3 va thiét lap chinh sach trén cac cng mang 4o.
6/. Giam sat hiéu ning hoat dong ciia cac thiét bj mang 4o nham phat hién va xir Iy kip
thoi su ¢ qua tai, do tan cdng hoac hong héc.
7/. Thiét 1ap chinh sach loc dia chi MAC, kiém soét cép phat dia chi dong DHCP, thiét
lap hé théng kiém soét truy cap NAC cho cac té chic 1on
8/. Kiém soét quan tri va truy cap thiét bi mang 4o.

3.1.6. Gi6i han truy cap vat Iy cac may chii Ao héa (Host)
Thiét lap céac bién phéap sau nham gici han truy cap vat ly cac may chu Ao hoa:
1/. Bat password BiOS
2/. Gigi han chi cho phép khoi dong tir 6 cieng méy chu khéng cho phép khai dong tir
dia CD, dia quang va dia mém, USB.
3/. Sir dung khoa dé tut RACK dung may chi nham chdng lai viéc cam thiét bi ngoai
Vi.
4./ Str dung khoa riéng cho 6 dia cing nham dénh cip 6 dia cing
5/. Dong cac cong khong can thiét trén thiét bi

3.1.7. M4 hoa dit liéu may 40

3.1.8. Tach biét truy cap, c6 1ap dir liéu giira cac may do

Tat ca cac may ao can duogc ¢ 1ap va co bién kiém soat ¢ 1ap giita cac may

40 voi may chii Host va giita cac may ao v&i nhau. Bién phap c¢6 1ap cho phép nhidu
may 4o chay mot cach an toan trong khi chia sé phan ctmg va dam kha nang truy cép
vao phan cimg v6i hiéu sudt cao mot cach lién tuc. Ngay ca mot nguoi ding voi quyén
quan tri vién hé thng trén hé diéu hanh ctia may do khach khong thé choc thung 16p
¢6 1ap dé truy cap vao mot may ao khac. Néu hé diéu hanh trén mot may o dang chay
trong mot may ao bi 16i, cac may a0 khac trén cing mot may chu s& van hoat dong
binh thuong.

3.1.9. Duy tri sao luu
1/. Thyc hién ddy du sao luu anh chup trang thai may ao c6 diy da cau hinh bao gdbm 6
dia ctng ao dé khéach hang c6 c6 thé d& dang khoi phuc cac dit lidu va may ao ban dau.
2/. Str dung ma héa bao vé ludng dir liéu khi sao luu ngan chan tin tac chan bit goi tin.
3/. Thiét 1ap mat khau bao vé cac file sao luu.
4/. D& xuat sir dung cong nghé sao luu an toan cua hang Ao héa Vmware Consolidated
Backed cia Vmware vStoreage gilp quan tri vién d& dang 1ap lich sao luu, kiém tra
sao luu

3.1.10. Tang cwong tinh tuin thu

T chuc can dinh ky kiém toan va danh gia tuan tha hé théng Ao hoa, quan ly
déy da thong tin truy cap dir liéu. Giam sét tinh toan ven cua dit lidu, kiém tra tinh toan
ven cua may a0. Canh béo kip thoi khi dit liéu quan trong bi thay dbi trai phép. Pao
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tao nang cao nhan thirc va tinh tuan tha cho can bd quan tri. Thiét 1ap bién phap kiém
soat tinh tuan thi cua can bo quan tri nhu trién khai quy trinh quan 1y thay dbi.
3.2. GIAI PHAP BAO VE DU LIEU TRONG DPIEN TOAN PAM MAY

Lép phdngthi 1 Lép phiang thi 2 Lép phangthd 2

Kiém sodt troy Gip

Hinh 08: M6 hinh bado vé di liéu
4.1.1. Lép phong thi thir nhit “Kiém soat truy cip”
41.1.1.  Quyén téi thiéu
Nguyén tic cap cap quyén: quyén chi cip téi thiéu, dap ing dang du nhu cau
cong viéc. Phan tach rd rang vai trd nhiém vu cua tirng ca nhan, té chirc vi du: nguoi
thay doi hé thong dién toan dam may, ngudi phé duyét viéc thay ddi va nguoi giam sat
qué trinh thay déi 1a ba nguoi doc lap khac nhau. Dinh ky ra soat dam bao cac quyén
duoc cap dung va di theo yéu cu cong viéc.
41.1.2. Qudn Iy tai khodn
4.1.2. Lép phong thi thir hai “ma héa”
1/. Ngan chin va giéi han mbi de doa ndi bo truy cap trai phép dir liéu Khach hang cua
nhén vién nha cung cip dién toan ddm may
2/. Ngan chan va gidi han mébi de doa truy cap dir liéu tr bén ngoai cua hacker, dbi thu
canh tranh
T4 chirc, doanh nghiép luu trit dit liéu c& nhan trén Dién toan dam may can thyc hién
bién phap nhu sau:
1/. M hoa dit liéu khi lwu trit trong 6 cimg ctia may a0
2/. Ma hoéa dir liéu khi luu trir trong cac phuong tién luu trir/dich vu du ¢ dinh dang
khdi hay tang file.
3/. Mi hoa trong ban ghi co so dir liéu.
4/. Ma hoa dir lidu khi truyén trén mang.
41.3.1.  Khdi niém, tinh chit “mé héa dong ciu”
Mi hoa ddng cau c6 tinh chat dac biét: tich cua cac “ban tin” (messenge) duoc
mé héa bang tong cac “ban tin” dugc ma héa. Ma hoa ddng cau c6 tinh chat dic biét:
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gop cac ban ma lai véi nhau (@ ®) cho ta ban ma c6 noi dung 1 téng cac ban rd trong
ung
4.1.3.2. St dung mi héa dong cdu ma héa div liéu trong dién todn dim
may

Dich vu dién toan dam
may

Dir liéu dang
Plain tex

Dir liéu dang
Plain tex

Hinh 09: M6 hinh si dung ma héa dong cau ma héa di: liéu dién todn dam may
4.1.33.  Khdi niém ma héa dong ciu day dii
[9] Nam 2009 nha khoa hoc may tinh Craig Gentry cia hing IBM da dé xuat ma héa
theo ca phép nhan va phép cong (fully homomorphic encryption). Pay la mét tng
dung quan trong trong an ninh dién toAn dam may. H¢ méa nay cho phép, tir hai ban ma
cua hai ban rd a va b, ta c6 thé tinh duoc ban ma nhan cua ab va ban ma cong cua a+b.
Mi hoa ddng cau day du cho phép tinh toan c6 thé dwoc thuc hién trén cac dir liéu
dugc ma hoéa ma khdng biét khda bi mat.
4.1.34. Tinh todn mé héa dong ciu ddy di
Ma hoa théng diép b:
Chon mét cach ngau nhién sb "Ion" boi cua p: g-p (g ~ n® bits)
Chon ngau nhién sé “bé” 2-r
Ban méa hda thong diép b la c = q-p+2-r+b
Giai ma ban ma c: ¢ (mod p) = 2-r+b (mod p)
Tinh toan cong va nhan
Ci=Qu-p+(2:r1+b1), c2=q-p+ (212 + by)
C1+C2 = P+ (Q1 + 02) + 2-(r1+r2) + (b1+by)
\\/_/

LSB = bl XOR b2

C1C2 = p-(C2-q1+C1-02-01-Q2) + 2-\(I’1rz+r1b2+r2b1) + bg
——
LSB = b1l XOR b2
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Khoa cong khai:

[Qop+2ro, Qip+2r1,...,qtp+2r¢] = (Xo,X1,. . .,Xt)

M3 hoa thong diép b: chon ngiu nhién S S [1...1]
¢ =)+ + b (mod xo)

ie$
Giai ma ban ma c: ¢ (mod p) = 2-r+b (mod p) = 2-r+b
Thuat toan ma hoa ddng cau day di gap phai 2 van dé
1/. Ban ma c¢ kich thuéc lon
2/. D6 nhidu cao mdi lan tinh toén.
4.1.35. Trién khai xdy dung céng cu ma héa div ligu di¢n todn dam may
sie dung thudt todn mé héa dong cau ddy dii
Thiét ké chuong trinh

D liéu dau vao file
txt

MO-dun Tai dor liéu
l1én dién toan dam
may

MOS6-dun ma héa dor
liéu

Module giai ma

Hinh 10: Thiét ké chuong trinh
Kién tric chuong trinh

USER

Co s dor liéu
Database

Hinh 11: Kién triic chuong trinh
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4.1.3. Lép phong thu thic ba “khéi phuc nhanh chéng”
1/. 100% dir liéu phai duoc sao luu. C4c ban sao luu phai ddy da va nhit quan dwoc
lwu trir theo nguyén tic 3-2-1. Mai file dit liéu c6 it nhat ba ban (1 ban géc va 2 ban
sao luru, it nhat mot trong ba ban dé co sin truc tuyén khi can). Luu trén it nhét 2 thiét
bi luu trit khac nhau c6 it nhat ban sao luu tinh dat tai dia diém cach xa va doc lap dia
diém luu trix dit liéu gdc.
2/. C6 quy trinh sao lwu va phuc hdi chia ré vai trd cua tirng cé nhan t6 chic.
3/. Thuong xuyén dao tao, dién tap kich ban khoi phuc hé théng dit liéu nham dam bao
do tin cay phuong tién truyén thdng va toan ven thdng tin.

4.1.4. Mot s6 bién phap phong thi bd sung nham bao vé dir li¢u trong méi

trwong dién toan dim may

414.1. Kiém sodt an ninh méi truwong vdt ly dién toan dam mdy
41.4.2.  Kiém sodt thay déi ha tang, ciu hinh hé thong dign todn dim
may

Nha cung cp dich vu dién toan dam mAy phai c6 tai liéu mé ta quy trinh thay
dbi cua té chirc. Céc chinh séch can dugc xdy dung, ban hanh va thudng xuyén cip
nhat dé quan 1y rui ro lién quan dén viéc ap dung cac thay doi vao hé thong ha ting
quan trong cua dién toan dam may (vat 1y va o hoa). Cin cé nhitng chinh sach, thu
tuc, ban ké danh sach cac phdn mém va sir dung bién phap gidm sat k¥ thudt dé han
ché va giam sat viéc cai dat cac phin mém trai phép trén cac hé théng may chu, may
tinh 4o hay thay ddi co s& ha tang nhu mang va cac thanh phin hé thong khac trong hé
théng dién toan dam may. Cac thay doi ha ting c¢6 rii ro anh huong dén tinh lién tuc
hoat dong ctia Khich hang can phai duoc thong béo it nhit truée 5 ngay cho Khach
hang trude khi thyc hién thay ddi. Thudong xuyén dio tao nang cao nhan thirc an ninh
thong tin va tuan thu quy trinh thay ddi va cac quy dinh van hanh hé théng.

414.3. An toan phdt trién teng dung trong di¢n todn ddm may
T chirc phat trién Gmg dung trong dién toan dam mdy can tuan thu cac nguyén tic sau
1/. Xay dyng cac bo tiéu chudn phat trién ing dung an toan.
2/. Thyc hién kiém thir tmg dung dugc phat trién trudce khi cho phép di vao hoat dong.
3/. Pinh ky ra soat va danh gia an ninh thong tin cho ung dung phat trién trong dién
toan ddm may
4/. Trién khai cac API kiém sot an toan thong tin tmg dung trong dién toan dam may
4.1.4.4. Phén logi va dédn nhdn dir li¢u theo cdc tiéu chi cu thé.

Dit liéu luu trir trong dién toan dam may can dugc phan loai va dan nhan. Nhim
danh déu cac dit liéu quan trong va bi mat dé cé bién phap bao vé phu hop. phan tach
dir liéu theo nguyén tic: cac dir liéu nhay cam bi mat khong luu trit cing dit liéu khac,
va phai ¢6 bién phap bao vé riéng cho cac dit liéu bi mat.

1/. Dit liéu bi mat: sd thé tin dung, thong tin an ninh quéc gia, dir liéu khach hang, bi
mat kinh doanh. Khi cac dir liéu bi mat gay thiét hai to 16n cho t chirc doanh nghiép
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Chuong 4 - TU VAN, TRIEN KHAI GIAI PHAP BAO VE NEN TANG AO HOA
CHO TO CHUC, DOANH NGHIEP TAI VIET NAM

4.1.TU VAN, THIET KE GIAI PHAP

Dua trén tong hop, phan tich va danh gia cling nhu kinh nghiém trién khai hé
thdng Bao vé dit liéu cho méi trudng Ao héa, tac gia tu van té chirc doanh nghiép nén
trién khai bo giai phép cua hang bao mat Trend Micro dé bao vé cho méi truong Ao
hoa. Bo giai phap két hop hai giai phap nhu sau:

Giai phap Hybrid Cloud Security (Deep Security) dugc thiét ké dic biét danh
cho méi truong 4o hoa, giai phap c¢6 kha ning bao vé may chu éo trong méi truong Ao
héa trude nguy co lay nhiém ma doc hai, Virus, xdm nhap trai phép, vv.... Giai phap
Deep Security str dung kién triic agentless gitp giai quyét vin dé xung dot tai nguyén
do con bio anti-virus thuong thay khi thuc hién quét toan hé théng va update cac mau
nhan dang virus méi, gitp giam thiéu do phirc tap trong van hanh bao mat va cho phép
c4c to chure gia ting mat d6 may 4o, tang toc 40 héa

Giai phap ma hda dir liéu SecureCloud gitp ma hoa an toan dix liéu trong moi
truong Ao hoa va dién toan dam may. Giai phap SecureCloud tap trung bao vé an toan
tinh bi mat cuaa dir liéu.

Giai phép an toan mang a0 bao gdm phong chéng xam nhap, truy cap trai phép
qua mang dé bao vé hé thong trudc cac khai thac cac 16 hong bao mat chua dugc va 15i
va stateful tuong lira kiém soét cac port can két ndi gitp cung cép cac I6p bao vé
quanh mdi may 4o

Ngin chin cac tin SQL injection and XSS trén tng dung, Che chin 16 héng da
biét va chwa biét trong cac trang web va céc wng dung nhu Shellshock va Heartbleed
Cung cép chi tiét, bao céo c6 thé kiém tra tai liu d6 ngan chin cac cudc tan cong va
tinh trang tuan thu chinh sach, va cac chinh sach ma héa cho cac may chu

Xac dinh céc hoat dong va hanh vi dang ngo tir d6 c6 cac bién phap phong ngura
s¢m nhu canh bo.

Phat hién va ngan chin mot loat cac méi de doa dén may cha, may tinh 4o, bao
gdm ma doc hai, virus, cac méi de doa web, phan mém gian diép, rootkits, su mang
Va C4c tin cong nang cao.
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4.2. TRIEN KHAI GIAI PHAP
4.2.1. M hinh trién khai

vCenter

vShield

- |HEENT - EEEY - E T — — |HHgH

Tuong ty vdi
ESXi 1 £5Xi2 ESXi3 ESHd 7o skl ESXi 12

Hinh 13: M6 hinh trién khai hé théng Deep Security
422 Thanh phén giai phap

Deep Security Manager. La cong cu quan tri tap trung manh m& cho phép quan
tri vién tao ra cac chinh sach an ninh va ap dung chiing vao may chu, theo ddi cac canh
bao va dwa ra cac hanh dong phan tng dé d6i pho véi cac méi de doa, phan phéi cac
ban cap nhat bao mat cho cac may chi, va tao cac bao cdo. Tinh nang mdi Event
Tagging cho phép quan ly mot sé lugng I6n céc sy kién.

Deep Security Virtual Appliance: La mot may ao bao mat duoc xay dung cho
cac méi truong a0 hda cung cip cac module chéng ma doc , kiém tra tinh toan ven.
Virtual Appliance bao vé cac may 4o khéc cuing hé théng ciia minh ma cac may ao
khéc khdng can cai bat cir 1 thanh phan gi.

Smart Protection Network. Deep Security duoc tich hop véi kién tric cloud-
client thé hé mai dé cung cép su bao vé theo thai gian thuc khoi cac mdi de doa méi
Xuat hién bang cach lién tuc danh gia va phan tich danh tiéng cua céc websites, ngudn
emails va files.

Vcenter: thanh phan quan tri tap trung c4c server ao hoa ESX duoc phat trién
bai hang Vmware. Vshield Endpoint Ia thanh phan Antivirus va Anti-Malware cho
may 40 cua hang Vmware. Vshield manager: Quan ly tap trung cac thanh phan
security (vShield) cua hdng Vmware

4.2.3. Cic tinh niing chinh trién khai

Tinh ning phat hién va xir Iy méa doc hai trén cac may Ao. Tinh nang tuong hia
Tinh ning loc géi tin Deep Packet Inspection bao gdm cac thanh phan IPS/IDS, web
application Protection, Application control. Tinh nang giam sat thay doi tap tin quan
trong. Tinh nang Log Inspection: thu thap va phan tich cac log cuia hé diéu hanh va
{ing dung dé tim ra cac su kién an ninh, t6i uu héa viéc xac dinh cac sy kién an ninh
guan trong trong cac log su kién.
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KET LUAN

Trong ky nguyén cdng nghé hién nay Ao héa va dién toan dam may dang dan
tré nén phé bién va 1a thanh phan quan trong dbi voi té chuc, doanh nghiép. Viéc bao
vé dir liéu trong méi trudng Ao héa da tre nén can thiét hon bao gio hét.

Dé tai da thanh cong trong viéc nhan dang, tim hiéu va phan tich day du, chinh
xac mot s6 mdi nguy co va thach thiac an ninh thong tin nghiém trong déi voi moi
truong Ao hoa va Pién toan dam may hién tai va tuong lai:

1/. Ton tai 15 hdng trong phan mém I8i caa nén tang 4o hoa,
2/. T4n cong chéo giira cac may 40

3/. Thét thoét dit liéu giira céc thanh phan ao hoa.

4/. Lay nhiém ma doc hai, virus

Bén canh d6 dé tai da dé xuit dugc cac giai phap don gian va hiéu qua nham
giai quyét tan gbc cac mdi nguy co va thach thire trong méi truong Ao hoa va Dién
toan dam mdy, cac d& xuat nay c6 kha ning ap dung thuc té trong cac don vi va doanh
nghiép:

1/. Xay dung kién tric a0 hda an toan

2/. Str dung céng nghé phong chéng ma doc chuyén biét cho mdi trudng 4o hoa.

3/. Ap dung phuong thirc phong tha nhiéu 16p theo chiéu sau dé bao vé dir liéu trong
mdi trudng Ao hoda va Dién toan dam may: 16p kiém soét truy cap, ma hoa dir liéu va
16p khdi phuc nhanh chéng.

4/. Xay dung bo chinh séch tuan thu dbi vai to chire cung cdp dich vu dién toan dam
may

Céc giai phap trong dé tai gidp cho céac to chuc, doanh nghiép c6 thé Ién ké
hoach vé& cac van dé can xir ly dé dam bao tinh bi mat, tinh toan ven va tinh sin sang
cua dir lidu trong mdi trudng Ao hoa va Dién toan dam may.

Trong thoi gian t6i tac gia s& tiép tuc nghién ciru mo rong va phat trién cac bién
phép bao vé thong tin trong mdi trudng Ao hoa va Dién toan dam may, phat trién ing
dung ma héa dit lidu sir dung thuat toan méa héa ddng ciu day du.



